Aggiornamento sui Sub-Responsabili del Trattamento

Gentile Cliente,

Desideriamo informarla di un importante cambiamento relativo ai sub-responsabili del
trattamento che supportano la fornitura del nostro servizio antiriciclaggio, comprensivo di
utilizzo del portale Laegis, offerto da Alavie Srl.

Al fine di migliorare l'infrastruttura informatica che supporta quotidianamente il nostro
strumento di lavoro Laegis, stiamo introducendo un nuovo sub-responsabile per garantire la
massima sicurezza dei vostri dati personali e rafforzare ulteriormente le nostre difese
nell'ambiente cloud dove si trovano i vostri dati e la documentazione antiriciclaggio.

Di seguito sono riportati i dati e prerogative del nuovo fornitore e del servizio da lui prestato:

Orca Security Ltd.

Orca Security € uno strumento avanzato che aiuta i nostri reparti informatici ad identificare e
risolvere automaticamente qualsiasi rischio, vulnerabilita o errore di configurazione presente
nei nostri sistemi e server basati sul cloud.

L'obiettivo della sua adozione ¢ prevenire accessi non autorizzati, garantire la conformita alle
normative e proteggere i dati personali che trattiamo per fornirvi i nostri servizi.

L’applicativo sorveglia i nostri ambienti cloud senza la necessita di installare software
aggiuntivi sui sistemi che gestiscono i dati, garantendo un monitoraggio costante ed efficiente
senza provocare alcuna interferenza con l'erogazione del servizio o con le prestazioni dei
nostri sistemi.

Note relative alla Privacy

Le seguenti categorie di dati personali saranno trattate dal nuovo Sub-Responsabile in
relazione al servizio descritto:

Dati identificativi (nome, cognome, indirizzo email, ID utente)
Dati di contatto

Dati di utilizzo (log di sistema)

Dati caricati sui nostri portali relativi alla Vostra clientela

Finalita del Trattamento:

1. Identificazione e Mitigazione delle Vulnerabilita



Finalita: Rilevare difetti software noti (vulnerabilita) all'interno dei server, container ¢
servizi gestiti nel cloud prima che possano essere sfruttati da attaccanti esterni.

2. Gestione Accessi

Finalita: Controllare e gestire i permessi ¢ le identita digitali nel cloud (sia per gli
utenti umani che per i servizi macchina). L'obiettivo ¢ prevenire abusi e garantire il
principio del minimo privilegio (ovvero, ogni identita ha solo gli accessi strettamente
necessari per svolgere il suo compito).

3. Copertura Completa e Contestuale

Finalita: Unire le informazioni sulle vulnerabilita, la configurazione e gli accessi in
un'unica overview sulla sicurezza degli strumenti. Questo permette di dare priorita ai
rischi reali, concentrandosi sulle minacce che sono effettivamente sfruttabili da terzi
(ad esempio, una vulnerabilita grave che ¢ anche esposta pubblicamente).

Il trasferimento di dati extra-UE che avviene nei confronti del sub-fornitore avviene nel totale
rispetto del Reg. UE 679/2016 (GDPR) e secondo la seguente decisione di adeguatezza della
Commissione Europea: Decision - 2011/61 - EN - EUR-Lex

Confermiamo contestualmente di aver stipulato un Accordo sul Trattamento dei Dati (Data
Processing Agreement - DPA) con Orca Security Ltd per garantire il rispetto degli obblighi di
protezione dei dati, in linea con I'Art. 28 del GDPR. e che il nuovo subfornitore ha
implementato le adeguate misure di sicurezza tecniche e organizzative per proteggere i dati
personali.

Data Prevista di Implementazione: La modifica ¢ prevista per lI'implementazione a partire
dal 16/12/2025

Domande o Obiezioni: La preghiamo di prendere visione di queste informazioni. In caso di
domande o se desidera sollevare eventuali obiezioni in merito all'introduzione di questo sub-
responsabile, La invitiamo a contattarci entro 15 giorni dalla ricezione della presente
comunicazione al seguente indirizzo mail dedicato che rimanda all’ufficio del Data
Protection Officer: dpo@alavie.it

Ringraziandola per I’attenzione e collaborazione, restiamo a Sua completa disposizione per
qualsiasi ulteriore chiarimento.

Cordiali saluti,

Alavie Srl



